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Abstract

In August 2020, South Korea underwent significant legal amendments. These changes affected 
key statutes governing personal data protection, including the Personal Information Protection 
Act, Credit Information Act, and the Act on Information and Communications Network. 
In response to these changes, government agencies have provided guidelines to facilitate 
data utilization while maintaining personal information protection. This paper delves into 
the intricate challenges of data sharing and utilization, addressing issues related to 
pseudonymization and the approval process, as well as managing diverse datasets and assessing 
the privacy risks associated with data post-pseudonymization. The proposed solution is the 
KMBIG system. This system dynamically adjusts pseudonymization conditions and levels, 
and modularizes pseudonym processing. KMBIG offers a framework to quantify the safety, 
personal identification risk, utility, and K-anonymity of pseudonymized data, thereby 
supporting the data evaluation committee's review process. The KMBIG system is designed 
to enhance efficient data management in sectors such as healthcare. It aims to improve 
data utility while ensuring the protection of personal information.
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서론

데이터의 활용 요구가 높아지면서 2020년 8월 개인정보보호 관련 3개 법률(개인정보보호법, 신용
정보법, 방송통신망법)이 개정되었다1-3). 데이터 3법이라고 불리는 이 법을 통해 통계작성, 과학적 
연구, 공익적 기록보존 등을 위하여 정보 주체의 동의 없이 가명정보 처리 후 개인정보의 사용이 
가능해졌다4). 의료분야에서도 데이터 3법은 중요한 이슈가 되고 있으며 데이터 활용 분야의 확대
와 새로운 산업에 대한 기대가 높아지고 있다5-7). 그러나 개인정보의 활용성이 증가하면서 개인정보
보호에 대해 중요성이 부각되고 표 1과 같이 정부에서도 각종 가이드라인을 제시하고 있다8).

데이터기반행정활성화법 민간데이터 개인정보 보호 신용정보
주관
부처 행정안전부 과학기술정보통신

부 개인정보보호위원회 금융위원회

근거
법령

데이터기반행정 활성화
에 관한 법률(‘20.12) 

지능정보화기본법
(‘20.12) 개인정보 보호법(‘11.9) 신용정보의 이용 및 보호

에 관한 법률(‘20.8)

목적·
주요
내용

체계적인 데이터기반행
정 수행을 위한 공공기관
간 데이터의 공동활용과 
과학적 행정체계 구축

데이터 생산·수집 및 
유통·활용, 표준화 
및 품질제고 등

개인정보처리자가 통계작
성, 과학적 연구, 공익적 기
록보존 등을 위한 목적으
로 정보주체의 동의 없이 
개인정보를 가명처리하여 
활용할 수 있는 기반이 마
련

신용정보 관련 산업을 건
전하게 육성하고 신용정보
의 효율적 이용과 체계적 
관리를 도모하며 신용정보
의 오용ㆍ남용으로부터 사
생활의 비밀 등을 적절히 
보호

표 1. 개인정보 관련 일부 부처별 데이터 거버넌스 추진 현황표

2022년 보건복지부와 개인정보보호위원회에서 발표한 보건 의료데이터 활용을 위한 가이드라인
에 따르면 개인정보를 활용하기 위해서는 데이터 심의위원회를 구성하고 가명정보 처리 목적의 적
합성, 가명처리 적정성 검토, 기관 내 가명정보 활용, 기관 외부로 가명정보 제공 여부 및 방법 
등에 대해 심의 절차를 진행해야 한다9-12).

그림 1. 가명정보 처리와 데이터 활용 승인 절차

Keywords: Data Sharing and Utilization, Personal Data Protection Act, Pseudonymization Dynamic Processing, 
De-identification Pipeline Module, Privacy Data Risk Index
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그림 1은 데이터 공유 활용에 필요한 심의 절차이다13). 심의위원회는 사용자로부터 입력받은 데이
터세트 활용 목적의 적합성을 검토한다. 가명처리된 후 개인정보 식별 위험성을 심의하고 부적정일 
경우 가명처리 수준을 재조정하여 심의를 다시 진행한다. 또한 사용자는 여러 종류의 데이터를 재결
합하고 분석하는 것을 반복해야 하기 때문에 새로운 데이터를 재결합할 때마다 데이터 공유 활용 
신청을 반복해야 한다. 신청이 발생할 때마다 데이터 심의위원회는 해당 관련 전문가에게 심의를 
요청하고 심의 관련 자료와 공유 활용할 데이터, 가명처리 후의 위험성 정보를 생성하고 제공해야 
하는 절차를 반복하는 문제점이 발생하게 되며 이러한 문제점은 데이터 활용성을 낮추는 요인이 
된다. 따라서 이를 해결하기 위해 사용자가 요청하는 데이터세트의 가명처리 조건과 수준을 즉시 
반영하여 시각화하며 심의에 필요한 자료를 생성하고 적절한 심의 절차를 지원할 수 있는 시스템을 
제안하고 이를 한국한의학연구원 데이터 공유 활용 서비스인 KMBIG 시스템에 적용하였다. 
KMBIG 시스템은 개인정보보호위원회의 가이드라인을 준수하는 가명처리 기능, 데이터 대체 기능, 
범주화 기능, 재현데이터 생성 기능을 파이프라인 형태의 워크플로우 기능을 통해 모듈화되어 적용
되었다. 동적으로 처리된 데이터의 안정성 및 개인식별 위험성과 유용성, K-익명성을 정량화하여 
안정성 보고서를 생성 및 제공함으로써 처리된 데이터의 면밀하고 용이한 검토를 통해 데이터 심의
위원의 사용성을 증대시키는 장점이 있다. 또한, 안정적인 시스템은 보건의료 데이터를 공유 활용하
는데 효율적인 관리와 안정적인 개인정보보호를 기대할 수 있다.
논문의 구성은 다음과 같다. 본론 1절에서는 먼저 KMBIG 시스템의 적재 데이터인 한의 임상 

데이터 분석에 관해 기술하고, 데이터의 형태와 구성요소를 분석하여 적절한 비식별화 방법을 제시
하고, 2절에서는 데이터 심의위원회의 심의 절차와 기능에 대해 기술한다. 3절에서는 심의에 필요
한 핵심 정보인 가명처리 후 개인정보 위험성과 데이터의 유용성, K-익명성을 포함하는 안정성 
보고서를 제안하며 4절에서는 제안한 내용을 구현한 인터페이스를 기술한다.

본론

1. 데이터 분석

KMBIG 서비스의 공유 활용 데이터는 건강검진 중심의 임상 데이터, 질환 중심 임상 데이터, 개인 
생성 데이터, 다국가 한의 정량 데이터가 있으며, 표 2와 같다.

종류 데이터 설명 특징
건강검진 중심 
임상 데이터

- 5개 한방병원에서 수집된 한·양방 건
강검진 데이터

- 한의건강검진 수집 프로그램(설문, 기기), eCRF, 
모바일 APP 이용

질환 중심 임상 
데이터 - 질환별 한의임상 데이터 - 질환별 한의임상 주요지표 측정 프로토콜 실증연구

개인 생성 데이터
- 건강검진 수검자 및 진료데이터 수집 

연구대상자 데이터 및 일상 사용자 
데이터

- 개인 생성 데이터 정의 및 수집 프로토콜 구축
- 건강검진 시스템과 PHR플랫폼 연계

다국가 한의 정량 
데이터 - 사상체질, TCI 심리데이터 - 한·중 체질/심리 임상데이터 취득을 위한 국제공동

연구 SOP 개발

표 2. KMBIG 시스템 적재 데이터
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개인정보의 위험성을 갖고 있는 KMBIG 시스템 적재 데이터를 분석하고 적절한 가명처리를 위해 
각 분야 개인정보보호 전문가로 구성된 전문가 집단과 데이터 분석이 가능한 데이터분석팀을 구성
하여 개인정보보호 가이드라인을 준수하며 데이터의 공유 활용 방법을 검토했다.

그림 2. 한의 데이터 분석 및 가명화 검토 추진체계

데이터 분석 방법으로는 타 데이터와의 재결합 가능 여부와 그에 따른 위험 수준(상중하)을 중심으
로 분석하였고, 대상은 데이터베이스에 존재하는 모든 데이터의 속성 유형과 컬럼명(영·한), 정형 
데이터와 비정형 데이터, 시계열 타입의 데이터와 파일로 존재하는 데이터의 파일명과 확장자까지 
검토하였다. 분석 결과 파일 형태의 데이터는 TXT, CSV, PDF, XLSX, JPG, BMP, WAV 등으로 
존재하며, 데이터의 값은 정형, 비정형(시계열) 데이터와 기계 측정에 의한 연속적인 수치데이터를 
포함하고 있는 것을 확인하였다. 이를 바탕으로 표 3과 같이 데이터 유형에 따른 조치 가이드라인을 
도출하였다.
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종류 데이터 유형별 가명화 조치 가이드라인

식별자
- 식별자는 삭제가 원칙이나 보건의료 데이터에서는 일련번호로 대체하는 것을 허용
- 시계열 데이터나 대량의 측정데이터에 대한 연속성을 보장하여 사용 가능함
- 한의학연구원에서도 일련번호로 대체하여 동일인의 측정 정보에 대한 연구가 가능함

주요 인적사항
- 주소는 읍면동 단위 범주화
- 연령, 생일 일자 삭제
- 개인 식별 가능성이 높거나 특이정보인 경우는 추가 처리 필요

속성값
- 측정 수치 정보 : 별도 조치 불요
- 의료인의 관찰입력 정보 : 별도 조치 불요
- 알고리즘이 생산한 건강정보 : 별도 조치 불요

체외 촬영 영상정보

- 신체 외양의 정지영상, 동영상은 처리 필요
- 눈, 코, 입, 문신, 기타 외양적 특징을 모두 삭제하거나 충분한 모자이크 처리 또는 

마스킹 실시
- 영상 상에 환자 번호, 성명 등 식별자를 표시한 것은 삭제 또는 마스킹
- DICOM 헤더 등 메타데이터 상의 식별자 삭제

체내 촬영 영상정보 - 단층촬영 3D 이미지 정보 : 추가 처리
- 음성정보 : 유보 (본인 동의 기반 활용()

유전체 정보
- 아래 2가지 항목을 제외하고 유보 (본인 동의하에 활용)
- 널리 알려진 질병에 관한 유전자 변이 유·무 또는 변이 유형
- 생식세포 변이 정보를 제거한 신생물 고유(neoplasm)의 신규변이 정보

유전체를 제외한 오믹스 
정보 - 별도 조치 불요

표 3. KMBIG 시스템 적재 데이터 유형별 조치 가이드라인

2. 데이터 심의위원회 심의 절차

보건복지부와 개인정보보호위원회의 ‘보건의료 데이터 활용 가이드라인’을 보면 표 4와 같이 명시
하고 있다9).

구분 설명

데이터 심의위원회
- 가명정보의 기관 내 활용, 기관 외 제공, 결합신청, 가명처리 적정성 검토 등을 실시할 

수 있는 독립 위원회(심의 업무 외부기관 위탁 가능)로서 5인 이상 15인 이하의 위원으로 
구성, 외부 위원이 과반수 차지해야 함

특이정보
- 가명처리를 통해 특정 개인을 알아볼 수 없게 처리했더라도 ‘특이정보’를 통해 다른 

정보와 쉽게 결합하여 개인을 알아볼 수 있으므로 특이정보의 유형 관찰 및 검토가 
필요함

표 4. 보건의료 데이터 활용 가이드라인 

심사위원회에서 심사를 위해서는 가명정보 처리 목적의 적합성, 가명처리 적정성 검토, 기관 내 
가명정보 활용, 기관 외부로 가명정보 제공 여부 및 방법 등을 심의하도록 규정하고 있다14). IRB 
조직이 심의위원회의 기능을 대체할 수 있지만 현실적으로 IRB 조직을 갖고 있는 단체나 기관은 
많지 않으며 행정 절차가 복잡하고 어렵기 때문에 KMBIG 시스템에 데이터 심의위원회의 심의 



김익태 외. 한의 빅데이터 공유 활용을 위한 데이터 비식별화 파이프라인 및 심의지원 기능 개발

116

기능을 구현하여 원활한 심의가 될 수 있도록 제안한다. 이에 따라 한의 빅데이터 공유 활용을 위한 
개인정보의 전처리 (사전준비), 가명처리, 적정성 검토, 사후관리 프로세스를 만들고 그림 3과 같이 
심의 절차를 도출하여 KMBIG 시스템에 적용하였다.

그림 3. 심의 신청 절차

3. 안정성 보고서

심의위원회의 심의를 지원하기 위해 제안한 안정성 보고서는 가명처리 후 개인정보 위험성과 데이
터의 유용성, K-익명성을 포함하고 있으며 온라인으로 가명처리 데이터를 직접 확인하고 심사 절차
를 편리하게 진행할 수 있다. 이 안정성 보고서 정보를 바탕으로 가명화의 수준을 판단하는 근거로 
활용할 수 있다. 데이터의 위험성은 Differential Correct Attribution Probability (DCAP) 지수
를 사용하여 계산했고, 유용성 지수는 CIO (Confidence Interval Overlab), ROE (Ratio of 
Estimates), pMSE (propensity score-based MSE) 값의 평균을 사용하였다. K-익명성은 데이터
의 재식별성을 나타내는 데이터세트의 속성으로 각 개인의 유사 식별자가 동일한 데이터세트에 있
는 최소 K-1명의 다른 사람과 동일한 경우 해당 데이터세트는 K-익명성을 가진다15-18). KMBIG 
시스템에서는 K-익명성을 계산하여 식별자 존재 가능성을 표시한다.

4. KMBIG 시스템 적용

보건 의료데이터 활용을 위한 가이드라인을 준수하는 KMBIG 시스템 적재 데이터의 유형별 가명
처리 방법과 데이터 심의위원회의 심의 절차를 도출하고 KMBIG 시스템에 적용하였다.
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그림 4. KMBIG 메인화면_데이터세트 대시보드화면

그림 5. 데이터세트 상세화면
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그림 4, 그림 5는 사용자의 데이터 공유 활용 신청을 위한 데이터세트 검색 단계이며, 데이터 
활용 목적, 공유 요청 목적을 입력하고 가명처리 후의 데이터 미리보기 기능을 통해 즉시 반영된 
가명수준을 확인할 수 있게 한다.

그림 6. 비식별화 처리 기능

그림 6은 사용자가 검색한 데이터에 가명처리를 진행하는 화면이다. 데이터 유형별 가명처리 방법
에 따라 소수점 자리 제거, 성별 제거, 연령대 제거, 신장 제거, 몸무게 제거, 검진 마스터 정보 
제거를 선택하여 진행되며 사용자는 반영된 데이터를 실시간으로 확인하며 공유 신청을 진행한다.

그림 7은 다이제스트 기능의 화면으로써 관리자가 데이터 가명처리 항목을 추가하거나 암호화가 
필요하거나 가명수준을 높여야 할 때 사용하는 화면이다. 다이제스트 기능은 가명처리 데이터 생성 
기능을 파이프라인 형태의 워크플로우 기능을 통해 모듈화되어 적용하였으며 데이터 컬럼과 비식별 
처리 방법을 변경하고 동적으로 데이터를 처리 후 시각적으로 확인할 수 있다. 다양한 가명처리 
기능을 쉽고 직관적인 인터페이스 통해 사용자 친화적으로 지원하며 데이터 공유 심사 절차 간소화 
및 효율성의 증대를 기대할 수 있다.
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그림 7. 다이제스트 추가 가명처리 기능
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그림 8. 안정성 보고서 심의화면
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그림 8은 데이터 심의위원의 심의 화면이며, 심의를 지원하는 안정성 보고서를 포함한다. KMBIG 
시스템은 사용자의 공유 신청 데이터 상세 정보와 3절에서 설명된 안정성 보고서를 생성하고 제공
하여 원활한 심의를 지원한다.

결론

개인정보보호 관련 3개 법률이 개정되면서 데이터의 활용과 개인정보보호 기술이 중요해지고 있
다. 정부기관과 개인정보보호위원회에서 데이터 활용을 위한 비식별화 가이드라인을 제시하고 있
다. 본 연구에서는 한국한의학연구원에서 수집 중인 한의 임상 빅데이터를 대상으로 데이터 타입(시
계열, 정형), 샘플값, 개인정보 여부, 가명정보 처리 필요 여부, 위험 수준(상중하), 재결합 가능 
여부, 데이터 속성 유형을 검토하였다. 검토 결과를 바탕으로 한의 임상 데이터 유형별 조치 가이드
를 제안하고 가명처리 기능을 KMBIG 시스템에 구현하였다. 또한, 데이터 심의위원회의 심의 처리 
절차를 정립하였고 가명처리 후의 개인정보 위험성, 데이터의 유용성, K-익명성 정보를 포함한 안
정성 보고서를 생성 및 제공하여 다수 사용자의 다양한 데이터세트 공유 심사를 효율적으로 진행할 
수 있도록 하였다.
향후 연구에는 KMBIG 시스템을 일반인들과 전문가들로 구성된 사용성 평가 설문조사를 실시하

여 만족도와 장단점을 분석하고 보완할 계획이다.
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